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POLITYKA BEZPIECZENSTWA

1. Szyfrowanie transmisji

W zwiazku koniecznoscia podawania poufnych danych podczas pracy z systemem,
Towarzystwo wprowadzilo $rodki zapewniajace bezpieczenstwo. Poczawszy od strony
logowania, potaczenie przegladarki internetowej z Towarzystwem jest szyfrowane. Ma to na
celu zabezpieczenie transmisji przed przechwyceniem danych przez nieupowaznione osoby. Do
szyfrowania wykorzystywany jest jeden z najbardziej zaawansowanych bezpiecznych
protokotow transmisji - SSL3 o kluczu szyfrujacym dtugosci 128 bitow.

Identyfikatorem bezpiecznego polaczenia jest symbol zamknigtej, z6ttej ktodki pojawiajacej sig
w pasku stanu Twojej przegladarki internetowej. Szyfrowanie polaczenia wymaga uzyskania
przez Towarzystwo certyfikatu potwierdzajacego autentyczno$¢ jego stron. Aby sprawdzié
waznos¢ certyfikatu potwierdzajacego, iz korzystasz ze strony internetowej Towarzystwa nalezy
klikna¢ dwukrotnie wspomniang ikong ktodki.

Po zalogowaniu, system analizuje, ile czasu uptyneto od ostatniej operacji po zalogowaniu i po
przekroczeniu dopuszczalnego okresu bezczynnosci nastapi automatyczne wylogowanie.
Stanowi to zabezpieczenie przed nieupowaznionym dostgpem do Twojego rachunku, kiedy np.
odejdziesz od komputera bez wylogowania. W takiej sytuacji kontynuacja pracy wymaga
ponownego logowania.

Ze wzgledu na nasilajace si¢ w ostatnich czasach zjawisko ,,phisingu” polegajace na zbieraniu
przez ,,oszustow” poufnych danych na sfatszowanych stronach instytucji finansowych - zawsze
w przypadku watpliwosci autentycznosci stron Towarzystwa sprawdzaj certyfikat
bezpieczenstwa.

2. Ochrona Twoich danych osobowych

W Towarzystwie ochronie podlegaja takze Twoje dane osobowe. Przywiazujemy duza wage do
ochrony prywatnosci uzytkownikow.
Wiasdcicielem i1 administratorem serwisu internetowego dostgpnego pod adresem
http://www.generali.pl/ jest Towarzystwo.
Towarzystwo deklaruje ochrong prywatnosci kazdego uzytkownika. Wszelkie informacje
uzyskane bezposrednio od Panstwa lub zwiazane z Panstwa wizyta w serwisie beda
wykorzystywane przede wszystkim w celu wlasciwej obstugi Panstwa wizyty oraz zgloszen, jak
rowniez w celu wprowadzenia usprawnien w korzystaniu ze stron pod adresem
http://www.generali.pl/.
Dane gromadzone w serwisie internetowym Towarzystwa maja postac:

e dobrowolnie wprowadzanych przez uzytkownika danych w formularzach (dane osobowe,

kontaktowe, dotyczace umow pomigdzy uzytkownikiem a Towarzystwem),



http://www.vwbankdirect.pl/

e danych gromadzonych automatycznie przez systemy informatyczne w zwiazku z wizyta
uzytkownika na stronach internetowych (wpisy w logach serwerowych, adresy IP, pliki
cookies, itp.).

3. Oprogramowanie

Technologie wykorzystywane w serwisie internetowym Towarzystwa moga si¢ wiazaé z
konieczno$cia zainstalowania po stronie uzytkownika dodatkowego oprogramowania
dziatajacego jako element przegladarki internetowej. Instalacja tych dodatkowych aplikacji jest
niezbedna do prawidlowego wySwietlania stron internetowych Towarzystwa oraz do
zapewnienia niezbednego poziomu bezpieczenstwa.

W celu zwigkszenia bezpieczenstwa, uzytkownikom serwisu internetowego zalecamy
dodatkowo korzystanie z oprogramowania typu firewall 1 aktualizowanych aplikacji
antywirusowych.
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